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مقدمه

کلاسیکرهایکامپیوتبهنسبتکوانتومیکامپیوترهایباخاصمحاسباتیوظایفبهترانجام
ورنتاینتطریقازکوانتومیهایپردازندهبهدسترسیبرایگرفتهصورتاخیرهایتلاش

دورراههایسیستمبهمحاسباتاعطای

نایپذیرد،صورتاعتمادغیرقابلافزارسخترویبرمحاسباتاگرامنیتی؛هاینگرانی
بیفتدخطربهمحاسباتدرستییاوخصوصیحریمکهداردوجوداحتمال

حفظازاطمینانبادورسروربهوظایفانتقالبرایراهیخواستارها،نگرانیاینبرغلبهبرای
نندهکاجراخودشانکهسرورهاییازحتیهستیم،نتیجهصحتازاطمینانوخصوصیحریم
.هستند
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محاسبات کوانتومی کورمعرفی 

گرانزارافسختنیازمندکوانتومیاتمحاسبانجامبرایکوانتومیکامپیوترهایازاستفاده
.استپیچیده‌وقیمت

غیرقابل دسترس
برای اکثر کاربران 

دسترسی‌از‌راه‌دور‌به‌کامپیوترهای‌کوانتومی‌از‌طریق‌کامپیوترهای‌متعارف

موجودهای‌ارتباط‌جهانی‌با‌سرعت‌بالا‌و‌پردازشگرهای‌کلاسیک‌وجود‌شبکه‌

نگرانی‌های‌امنیتی
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محاسبات کوانتومی کورمعرفی 

سروررمزگذاری‌یک‌راه‌مخفی‌کردن‌ارتباط‌بین‌سرویس‌گیرنده‌و‌
هااحراز‌هویت‌برای‌شناسایی‌هر‌گونه‌تلاش‌برای‌تغییر‌و‌اصلاح‌این‌پیام‌کدهای‌

محاسبات کوانتومی کور 

(BQC)

از پروتکل ها با هدف شدن تعدادی مطرح 
برایمربوط به حریم خصوصی حل مسائل 

کوانتومیمحول کردن محاسبات 

رویس محاسبات کوانتومی با استفاده از یک یا چند سرور کوانتومی دور برای ساجرای 
.حالی که ساختار محاسبات را پنهان نگه می دارندگیرنده فراهم می کند، در  25/6



محاسبات کوانتومی کورمعرفی 

پیوترکامیکداشتنبدونتامی‌دهداجازهکاربرانبهکورکوانتومیمحاسبات
.ارندبسپکوانتومیسرورهایبهراخودمحاسباتیکارهایشخصی،کوانتومی

یتکیوبهایحالتآماده‌سازی‌یا‌اندازه‌گیری

محاسبات‌کوانتومی‌کور‌
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معرفی محاسبات کوانتومی کور

کوانتومیسرور‌و‌‌گیرنده‌ی‌کاملا‌کلاسیکی‌برای‌سرویس‌اجرای‌محاسبات‌کوانتومی‌

تنظیماتی که نیازهای یک
ی سرویس گیرنده کلاسیک

را تامین کند

ن تنظیماتی که برای چندی
ط سرور کوانتومی غیرمرتب

مجاز شمرده شود

آماده سازی یا اندازه گیری حالت •
های تک کیوبیتی

داشتن پردازنده کوانتومی کوچک•

با برقراری ارتباط سرویس گیرنده•
چندین سرور
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امنیت

:تعریف‌امنیت

تمایزدرکنندمیدریافتپروتکلطولدرکهاطلاعاتیاساسبرمخرب،سرورهاییاسرور
.اشندبناتوانبایدشودمیانتخابگیرندهسرویستوسطکهاحتمالیمحاسباتبین

ریمآوحساببهرااطلاعاتنشتاینکهاستمهمکور،محاسباتبرایامنیتتعریفدر.

ابراین‌بن.‌بدانندسرورها‌همیشه‌باید‌منابعی‌که‌به‌آن‌ها‌متعهد‌هستند‌برای‌محاسبات‌را‌
.ابعاد‌مدار‌اطلاعات‌کمی‌را‌در‌ارتباط‌با‌محاسبات‌پنهان‌شده‌فاش‌می‌کنند
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امنیت

x

L(x)

توصیف محاسبات سرویس

گیرنده 

و توزیع اطلاعات کوانتومی

وسط کلاسیکی دریافت شده ت

سرور

اطلاعاتی است که به طور 

اجتناب ناپذیر نشت کرده 

"کوری همزمان با نشت"L(x)پروتکل در بیشترین مقدار 

خشی‌از‌به‌طور‌کامل‌مشخص‌نمی‌کند‌که‌چگونه‌یک‌پروتکل‌به‌عنوان‌ب
.یک‌سیستم‌بزرگتر‌رفتار‌خواهد‌کرد
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امنیت

پیامxرابطازAشودمیدریافت
رابطدرپیامطولEشودمیدادهنشت
خروجیxرابطبهBرودمی

اندازه‌پیام‌نشتی‌را‌به‌رابط
.درونی‌مسدود‌میکند
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مدلسازی امنیت

مفهوم منبع 
ایده آل 

محاسبات‌سرویس‌گیرنده‌همراه‌با‌هر‌ورودی‌کوانتومیتوصیف‌:‌ψAسیستم 

دهنده‌خروجی‌حاصل‌توسط‌سرویس‌گیرنده‌نشان‌:‌ ρAسیستم

lψA‌:برای‌سروراساس‌محاسبات‌سرویس‌گیرنده‌بر‌نشان‌دهنده‌اطلاعات‌نشت‌شده‌

.است(‌رابط‌تقلب)Bبه‌صورت‌پیش‌فرض‌صفر‌است‌که‌نشان‌دهنده‌ی‌غیرفعال‌بودن‌:‌bبیت تک 
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مدلسازی امنیت

B(ρA = U(ψAفعال‌بودن‌رابط‌

.سرور‌قابلیت‌مداخله‌در‌خروجی‌نهایی‌را‌نیز‌دارد

همراهبهدهدمیψBکوانتومیحالتآلایدهمنبعبه
ρA = ε(ψAB).شودآمیختهدرهمψAورودیباتواندمیکهεنگاشت

.گویددر‌این‌حالت‌تنها‌کوری‌به‌حساب‌آورده‌شده‌و‌چیزی‌درباره‌توانایی‌سرور‌برای‌دست‌کاری‌خروجی‌نهایی‌نمی
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مدلسازی امنیت

.شودمیتکمیلcبیتتکعنوانبهBانتخابباSآلایدهمنبعدارد،وجودتاییدقابلیتآندرکهمواردیدر

Cکندمیذخیرهراشودمحاسباتدرخطاموجبسرورکهایناحتمال

پرچموشودمیدادهتشخیصمتقلبسرور
.شودمیخارجاشتباهمحاسباتجایبهخطا
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BQCرفتار پروتکل 

پروتکلیکBQCپروتکل،جفتیکازواقعیπAوگیرندهسرویسبرایπBسروربرای
.کنندمیبرهمکنشRتوسطشدهدادهنشانارتباطیکانالطریقازکهاستشدهتشکیل

امنیتشرط

درستی

کوری

خروجی‌پروتکل‌پیشنهادی‌منطبق‌با‌رفتار‌منبع‌ایده‌آل

.باشدآلایدهعملکردبابرهمکنشدانستنبهقادرتنهاسرور
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MBQCپروتکل 

 (MBQC)بر‌اندازه‌گیریکور‌مبتنی‌محاسبات‌کوانتومی‌

کامپیوتر‌کلاسیک

دستگاه‌کوانتومی‌

میفاقد‌حافظه‌کوانتو

تکنولوژی‌کاملا‌کوانتومی‌

کانال‌کلاسیک وکوانتومیکانال
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MBQCپروتکل 

Lبعدیسهمکعبیشبکهدرگرافحالت

•X

( ) / 2T X Y 

•Y

•Z

•T

XZYT

بفهمداندازه‌گیری‌را‌در‌هر‌کیوبیت‌انجام‌می‌دهد‌و‌می‌تواند‌الگوریتم‌آلیس‌را‌ 25/17



MBQCپروتکل 

آلیس‌می‌تواند‌اجازه‌دهد‌باب‌اندازه‌گیری‌را‌بر‌اساس‌. 1{ 0 1 }ie 

.بفهمدΦباب‌در‌حالتی‌است‌که‌نمی‌تواند‌چیزی‌راجع‌به‌که‌

برای‌هر‌کیوبیت‌از‌حالت‌گراف‌انجام‌دهد‌

اندازه. رویتواندمیZیاX،Y،Tاساسبرکیوبیتتکگیری2
ریگیاندازهمبنایبرتنهاخطیکیوبیتسهایخوشهحالت

{ 0 1 }ie شبیه‌سازی‌می‌شود‌.

{( / 4) 0,1,..,7}k k  
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0 1i j

j e   

{( / 4) 0,1,...,7}( 1,2,..., )j k k j N   

1{ }N

j j  

C
ایجاد‌می‌شودکیوبیت‌توسطNحالت‌
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Cامین‌کیوبیت‌از‌jتا‌می‌خواهد‌از‌باب‌آلیس‌
.کنداندازه‌گیری‌

تصادفییک‌عدد‌
{0,1}jr 

( 1) (mod 2 )
X Z
j js s

j j      

ندازهانتایجوکندمیگیریاندازهراکیوبیتامینjباب
.گرداندمیبازکلاسیکیکانالطریقازآلیسبهراگیری
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رایبکلاسیکیپردازشوداردمینگهمخفیبابازراخودکوانتومیمحاسباتساختارآلیس
.دهدمیانجامبابگیریاندازهنتایجازاستفادهباخطاتصحیح
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MBQCپروتکل 

C
به‌تنهاایی‌و‌،‌Lشبکه‌را‌روی‌MBQCتواند می L'شبکه‌بر‌

.کندسازی‌شبیه‌بر‌مبنای‌اندازه‌گیری‌ { 0 1 }ie 
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MBQCپروتکل 

درستی

کوری

.آلیس‌جواب‌صحیح‌از‌محاسبات‌کوانتومی‌مورد‌نظر‌خود‌به‌دست‌می‌آورد

.باب‌نمی‌تواند‌چیزی‌درباره‌ورودی،‌خروجی‌و‌الگوریتم‌آلیس‌پی‌ببرد
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جمع بندی

خصوصیحریمبهمربوطمسائلحلهدفباهاپروتکلازتعدادیاخیر،هایسالدر•
اندشدهمطرحکوانتومیمحاسباتکردنمحولبرای

سروروکلاسیکیگیرندهسرویسیکبرایامن،کافیاندازهبهکورهایپروتکلوجود•
.استکردهپذیرامکانراکوانتومیمحاسباتاجرایکوانتومی

وگیریدازهانمانندکوانتومیهایقابلیتبهکلاسیکیگیرندهسرویسیکتقویتبا•
.یافتدستکوانتومیمحاسباتبهتوانمیکیوبیتیتکهایحالتسازیآماده
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